




            



    
                    
            
        

    
            
                    
                INFORMATIONS SÉCURITÉ 

Attention, des tentatives de vol, par courriel, d'identifiant et de mot de passe sont signalées. En aucun cas, vous ne devez divulguer vos codes d'accès. En savoir plus...

            

            

    
        

        
                                                
Identifiez-vous
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[image: ] Consulter la charte d'usage du système d'information

[image: ] Je ne connais pas mon identifiant ou mon adresse de messagerie

[image: ] Je ne connais pas mon mot de passe

[image: ] Utilisation / Aide - Clé OTP

[image: ] Accéder au Centre de Services VERDON




 

                            
                    
            Comment traiter un message reçu
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                        Comment traiter un message reçu

                    

                    
                        La messagerie est l'outil privilégié des pirates qui vont jusqu'à reproduire des messages légitimes pour tromper les mécanismes de protection et votre vigilance.  


 


Examinez attentivement tout courriel reçu.


Connaissez-vous son expéditeur ?


Apparaissez-vous clairement comme destinataire (nom, prénom, adresse électronique) ?


Attendez-vous un tel message ?


Son sujet, son texte sont-ils cohérents et correctement rédigés ?


Sont-ils en accord avec votre activité ?


En cas de doute, avez-vous un moyen simple de vérifier auprès de l'expéditeur autrement que par messagerie ? 


Le message contient-il un lien ?


Il ne faut JAMAIS cliquer sur un lien dans un message sans précaution.


Il vaut mieux aller vous-même directement sur le site par les moyens que vous utilisez habituellement.


Vous pouvez également vérifier l'adresse du site en survolant sans cliquer le lien avec la souris. Le nom du site qui se trouve avant la première barre oblique doit correspondre exactement à l'académie, au ministère ou à l'institution qui s'adresse à vous.

Attention, un lien pirate ne change souvent qu'un caractère, point ou tiret de ce nom. 


Le message contient-il une pièce jointe ?


Attention un message à pièce jointe est un moyen classique d'injecter un virus à votre ordinateur.


Si vous n'attendiez rien en PJ ou si vous n'avez pas identifié le message comme sûr n'ouvrez pas la pièce jointe. 


Le message vous demande-t-il de communiquer des données personnelles ?


N'y répondez pas.

Aucun service n'est habilité à formuler de telles demandes par messagerie ou par téléphone. 


Avez-vous identifié un message piégé ?


Joignez-le à une demande d'assistance.

                    

                                    

            

        

        


                    

    


    
    





    
    
        
                        
        

    





        
    
    
    
    
    

    
    
    
        


    
